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IBM 기술지원 센터를 이용하셔서 보다 나은 서비스를 받으시기 바랍니다. 
 

I. IBM 기술지원 센터 이용 안내 

전화 번호 통합 : 1588-5801 
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IBM HW 고장신고 센터 및 각종 SW 기술지원(구 SMA 센터 포함)이 2004년 8월 1일부로 IBM 

기술지원센터로 통합 운영되고 있습니다. 이번 통합 운영으로 인해, 기존의 기술지원센터는 이전

보다 더욱 높은 수준의 서비스를 제공할 수 있는 능력을 갖추게 됐습니다.  

 

다양한 변화 중에서도 특히 고객 장애 처리 프로세스를 최적화 했으며, 전화번호를 통합 하나로 

운영함으로써 고객님들의 사용을 편리하게 했습니다. 또한 기술지원센터 시설의 리노베이션을 통

해, 장애 처리 접수부터 전문가 그룹의 서비스에 이르기까지 장애 지원을 위한 전문가들을 한 곳

에 집중화시켰습니다.  

 

이와 같은 고객중심, 고객 지향의 변화는 앞으로도 계속될 것이며, IBM만이 제공할 수 있는 최상

의 서비스를 신속하게 그리고 정확하게 제공해드리겠습니다. 
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□ 전화 번호 변경: 1588-5801 

그 동안 IBM으로부터 기술지원을 받기 위해, 사용하셨던 모든 전화번호는 1588-5801, 통합번호 

하나로 운영됩니다. 더 이상 HW 와 SW의 제품별 지원 전화번호를 찾을 필요가 없습니다. 

1588-5801로 전화하시면, 각 제품별 전문가들이 여러분의 장애사항을 원격에서 빠른 시간 안에 

해결하거나 조치를 취해 드릴 것입니다. 

 

□ 통합 장애처리 프로세스 

고객의 장애처리 프로세스가 Global standard로 새롭게 통합됐습니다. 대부분의 고객 장애 상황

을 담당 엔지니어들이 각자 해결하는 상황에서 탈피, HW & SW의 모든 장애를 IBM 기술지원센터

의 전문가가 1차적으로 진단하여 처리하는 프로세스로 바뀌었습니다. 이는 궁극적으로 장애 접수

와 동시에 고객의 장애 해결을 위한 IBM의 노력이 시작되는 것을 의미하며, 이런 최적화 프로세

스를 통해 고객 장애 처리 시간의 단축 및 고객 시스템 가용성의 극대화를 이룰 수 있게 됩니다. 

 

□ 기대효과 

1. 장애 해결 시간 단축 

2. 고객 IT 자산의 장애시간 최소화 및 이를 통한 가용성 극대화 

3. 전문가 그룹과의 협업을 통한 향상된 기술지원 서비스 제공 

 

   

 

ServiceSuite                          4 /27                          RS041231-T54 



 

II. AIX Essential 
------------------------------------------------------------------------ 

【 제목 】 National Language Support - Locale 이해하기 

------------------------------------------------------------------------ 

 

◎ Overview 

▣ Introduction 

▣ Locale 이해하기 

▣ Code set 

▣ Locale Categories 와 Environment Variables 

▣ Locale Environment Variables 적용 Rule 

▣ Locale 변경 & 한글 locale 환경 설정 하기 

 

이번 chapter에서는 AIX의 Locale 에 관해 알아보겠습니다 

. 

▣ Introduction 

대부분의 시스템은 나라나 언어를 구분하지 않고 World Wide하게 사용하게 되므로 처음 디자인 

될 당시 여러 나라마다 다르게 쓰이는 언어나 또는 언어적, 환경적, 물질 질량적 표기방식을 모두 

고려하여 만들어지기 어렵습니다. 이로 인해 12/9/2004 라고 시스템이 표기 할 경우 미국에서는 

2004년 12월 9일로 인식하는 반면 영국에서는 2004년 9월 12일로 인식하게 되거나 화폐단위가 

$로 표시되도록 구성된 시스템 때문에 한국의 won 사용이 불편해지는 등의 번거로운 일이 생길 

수 있습니다. 이러한 시스템에 각 사용자 환경에 맞는 Language Environment를 만들어주기 위한 

변수나 command, file, tool등을 모두 National Language Support 라고 합니다.  

 

우리가 흔히 알고 있는 언어 변수로 알고 있는 locale은 이러한 National Language Support를 

각각의 사용자 운영 환경에 적합하게 언어적, 환경적 규칙이나 약속 또는 처리 기능을 구분하여 

묶은 패키지를 의미한다고 볼 수 있습니다. 이 locale을 구성하는 규칙 또는 약속은 다음과 

같습니다.   

 Code set 

 Character classification 

 Character comparison rules 

 Character collation order 

 Numeric and monetary formatting 

 Date and time formatting 

 Message – text language 

등이 있습니다.  
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이번 chapter 에서는 이런 National Language Support의 기본 개념과 Locale 에 대해 

알아보도록 하겠습니다. 

 

▣ Locale 이해하기 

원하는 언어 환경을 위해 파일 셋을 설치하다 보면 같은 한글 지원 파일이라 해도 종류가 

다양한 것을 발견 할 수 있습니다.  Locale은 language, territory와 code set의 조합으로 이루어 

지며 language[_territory][.codeset][@modifier] 형식으로 이름 지어집니다. 

예를 들어 test server에서 보이는 현재 설치된 locale들이 아래와 같다면  

en_

사용

이는

아래

내용

 

 Loc

data

할 수

또한

C 또

디자

사용

 

 

(참

수

   

Serv
root@srssvr:/>locale -a 

C 

POSIX 

en_US 

en_US.8859-15 

en_US.ISO8859-1 

ko_KR 

ko_KR.IBM-eucKR 
 

 

US.ISO8859-1 의 경우 English를 사용하는 US 지역에서 ISO8859-1의 code set을 

하는 locale 라는 의미가 됩니다. ko_KR.IBM-eucKR의 경우는 IBM-eucKR가 code set이며 

 ISO Code Set의 한 종류로 한국 산업 표준 ISO code set을 의미합니다 (code set은 

에서 다시 다루겠습니다.). ko_KR.IBM-eucKR은 간단히 ko_KR로만 표기하기도 합니다. 출력 

에는 ko_KR, ko_KR.IBM-eucKR 가 함께 나타나지만 같은 의미입니다. 

ale 정보는 locale definition source files에 저장 되며 localedef commnad를 통해 locale 

base로 변환 된 후 setlocale(또는 SMIT)등의 명령을 통해 각 어플리케이션에 맞게 재구성 

 있습니다. locale definition source files은 6개의 카테고리로 나누어지며 (각각의 카테고리 

 후에 다시 살펴보도록 하겠습니다) 이는 usr/lib/nls/loc 디렉토리 아래에 저장 되어 있습니다.  

는 POSIX는 default locale로 특정 언어를 선택하지 않는 한 가장 좋은 성능을 내도록 

인 된 locale 입니다. 이를 원하는 locale로 셋팅하기 위해서는 setlocale command를 

합니다.  

 현재 사용하고 있는 locale은 locale을 통해 보실 수 있고  

고: 출력 내용 중에 " "안에 있는 값은 자동으로 설정된 경우이고 " "이 없는 경우는 

동으로 설정된 경우입니다. ) 
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 현재

수 있

 defa

  

▣ Code s

위에서 Lo

상징입니다

적합하도록

 

 7-bit로 표

지원할 수 

 

현재 지원되

 ISO8

Latin

ko_K

ISO8

 IBM-

IBM-

 UTF

대부

사용

 

이외에 

있습니다.

chfont), s

   

 

ServiceSui
root@srssvr:/>locale 

LANG=en_US 

LC_COLLATE="en_US" 

LC_CTYPE="en_US" 

LC_MONETARY="en_US"

LC_NUMERIC="en_US" 

LC_TIME="en_US" 

LC_MESSAGES="en_US" 

LC_ALL=  
 

 설치가능 한 locale은 # /usr/lib/nls/lsmle or # smitty mle_cc_cust_hdr  로 확인 하실 

습니다.  

ult locale은 AIX install 시 설정하실 수있으며 이렇게 설정된 local이 “ “ 로 나타납니다. 

et  

cale의 구성 중 하나가 code set 입니다. 문자는 정보를 표현하고 조절 하는 대표적 

. 이러한 문자(character)들을 시스템과 사용자 환경에 맞는 입, 출력 장비 간의 소통에 

 구성한 조합한 후 만든 각각의 경우를 Code Set이라 합니다.  

현 할 수 있는 alphabets 에서 시작하여 현재는 한국어나 일본어 같은 multi-byte 를 

있는 code set으로 발전하였습니다. 

는 code set 중 주요한 몇 가지 만 간단히 살펴 보겠습니다. 

859 – ISO8859 관련 code set은 표준 code set으로 single-byte 를 지원합니다. 

-1, Latin-2, Arabic, Cyrillic, Hebrew, Greek, Turkish 등을 들 수 있으며 

R(ko_KR.IBM_eucKR의 약자)과 IBM-eucJP 는 ISO 즉 국제 표준의 하나에 해당하며 

859와는 다르게 multi-byte를 지원합니다. 

850 and IBM-943 (and IBM-932) – PC 용 code set으로서 IBM-850은 single-byte 용 

943 (and IBM-932)는 multi-byte용 으로 사용합니다. 

-8 – Unicode 환경을 위한 code set으로서 모든 언어 환경과 모든 지역에서 지원되며 

분의 주요한 언어를 지원 하므로 시스템이 여러 개의 언어를 함께 운용 해야 하는 경우 

될 수 있습니다. KO_KR(KO_KR.UTF-8의 약자) 이 여기에 해당합니다. 

다양한 code 이 지원되며 사용자는 다양한 code set을 원할 때마다 바꾸어 사용할 수 

 SMIT 의 Language Environment menu, iconv 관련 명령어(iconv, chlang, chkdb and 

etlocale 명령어 그리고 Web-base System management를 이용해 변환이 가능합니다.  
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▣ Locale Categories 와 Environment Variables 

 1. Locale Categories 

 locale 카테고리는 특정 언어, 환경적 정보의 그룹이라고 할 수 있습니다. 예를 들어 날짜 시간 

요일 등의 정보가 묶여 LC_TIME 카테고리를 구성하는 형식입니다. usr/lib/nls/loc 디렉토리에 

저장되어 있으며 Locale Categories 종류는 아래와 같습니다. 

 

 LC_COLLATE  - 문자 및 문자열 나열 방식 정의(문자의 범주나 multi-character 비교 룰, 

string 비교 룰 등을 결정합니다.. ) 

 LC_CTYPE - 문자 분류(character classification – 예를 들면 alpha, digit 등등), case 

conversion(single-byte 대 multi-byte characters 등등), 다른 문자 속성 정의 

 LC_MESSAGES-긍, 부정에 관한 메시지 형식 정의, 메시지 메뉴와 내용 정의 

 LC_MONETARY  - 화폐 표기 형식과 규칙 정의  

 LC_NUMERIC – 화폐 단위가 아닌 숫자 표기의 형식과 규칙 정의 

 LC_TIME - 시간과 날짜 표기 형식과 규칙 정의  

 

Note: 여기서 반드시 기억해야 할 내용은 위에서 알아본 카테고리는 우리가 locale 명령어를 통해 

확인 할 수 있는 언어 변수와 이름은 같지만 다르게 다루어진다는 점입니다. 

Variables 즉 언어 변수를 바꾼다는 의미는 하나의 locale을 다른 로케일로 변경한다는 

의미입니다. 이는 command 라인에서 변경이 가능합니다. 예를 들면 한글 환경의 시간 표기 법을 

이용하다가 export LC_TIME=en_US라고 입력한다면 LC_TIME이라는 변수가 더 이상 한글 표기 

파일을 참조하지 않고 영어 표기 파일을 path로 참조한다는 의미입니다.  

 

 그러나 카테고리를 변경한다는 것은 하나의 locale이 표현되는 방식을 바꾼다는 의미 입니다. 

이는 locale definition source file을 수정한다는 의미이며 바이너리 형식의 locale definition 

source file을 수정 후 localedef 명령어를 통해 다시 컴파일 한 후 locale 사용할 수 있습니다.  

localedef 명령어는 locale의 definition source file을 run-time 형식으로 바꾸어주고 run-time 

형식을 다시 source file로 복사하여 저장하는 기능을 합니다.  

예를 들어 en_US의 LC_TIME 이라는 카테고리에서 날짜 표기를 %m/%d/%y 로 표기하도록 정의 

되어 있는데 이를 %y-%m-%d 형식으로 표기 되게 하고 싶다면 locale definition source file을 

수정해야 합니다. 이런 형식으로 사용자는 자신이 원하는 자신만의 locale을 만들 수도 있습니다. 

 

2. Locale Environment Variables 

National Language Support (NLS)은 locale을 좀더 분류하여 다양하게 선택하는데 도움을 주기 

위해 다양한 변수를 제공하며 해당 변수는 아래와 같습니다.  

 LANG  – 설치 시 설정된 default locale  

Note: LANG 값은 OS 설치 시 셋팅 됩니다. 이 값은 LC_* 변수들이 설정되지 않는 한 모든 

프로세스들이 이용하는 locale 값이며 SMIT 메뉴나 command로 변경할 수 있습니다. 
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 LC_ALL - LANG 과 다른 LC_* 변수 모두들 변화시키는 변수   

 LC_COLLATE - LC_COLLATE 카테고리 정보를 선택하는 변수 

 LC_CTYPE - LC_CTYPE 카테고리 정보를 선택하는 변수  

 LC__FASTMSG - C 나 POSIX가 default 언어일 때 사용되는 메시지 관련 변수입니다. 

etc/environment 파일에 LC__FASTMSG=true 라고 설정하고 사용할 수 있습니다.  

 LC_MESSAGES- LC_MESSAGES 카테고리 정보를 선택하는 변수 

 LC_MONETARY - LC_MONETARY 카테고리 정보를 선택하는 변수 

 LC_NUMERIC  - LC_NUMERIC 카테고리 정보를 선택하는 변수 

 LC_TIME  - LC_TIME 카테고리 정보를 선택하는 변수 

 LOCPATH- binary locale files이나 input methods, code set convert등 로컬화 된 정보로 

locale path를 따로 잡아줄 때 사용합니다  

Note: setuid 나 setgid 프로그램은 LOCPATH 변수에 영향 받지 않습니다 

 

▣ Locale Environment Variables 적용 Rule 

위와 같은 환경변수들의 선택은 그룹별로 우선순위 별로 세 개의 class로 분류할 수 있습니다.  

  

* Medium 

 LC_MESSAGES

LC_MONETARY

LC_NUMERIC 

 

 

 

 

 

 

 

 

 

이 변수

  만

이

 만

LA

LC

영

 만

기

 

▣ locale

1. 

   

 

ServiceS
* High  

LC_ALL 

LC_COLLATE 

LC_CTYPE 
LC_TIME 

들은 위의 우선 순위에 따라 적용 여부가 달라집니다. 

약 LC_ALL 값이 설정되어 있다면 이 값은 모든 카테고

 en_US라면 LANG이 ko_KR이어도 locale은 en_US 입

약 LC_ALL 값이 설정되어 있지 않다면 중간 우선 순위

NG이 ko_KR이어도 LC_TIME 이 fr_FR 로 설정 되어있

_TIME 관련 값은 프랑스 어입니다. (LC_ALL 과는 다르

향을 주지 않습니다. 다른 카테고리 값은 설정되어 있지

약 LANG 값이 설정되어 있지 않다면 다른 나머지 카테

본값으로 적용됩니다. 

 변경 & 한글 locale 환경 설정 하기 

NLS 환경 바꾸기 

uite                          9 /27                 
* Low 

 LANG 
몇 가지 예를 들어보겠습니다. 

리에 적용됩니다. 따라서 LC_ALL 

니다. 

를 가진 변수 값은 적용 됩니다. 

으면 언어는 한국어 이더라도 

게 LC_TIME은 다른 카테고리에는 

 않는 한 LANG 값을 따릅니다.) 

고리는 모두 C locale이 

         RS041231-T54 



 

NLS 환경은 이미 살펴 본 것 처럼 Web SM 메뉴나 SMIT 메뉴를 통해 변경 할 수 있습니다. 

보통 LANG를 바꿀 때 export LANG명령을 사용합니다. 그러나 default language 를 바꿀 때는  

/etc/environment 에 ″LANG = <name>″ 형식으로 내용을 설정하고 relogin 한 후 stopsrc -s 

inetd;startsrc -s inetd 명령을 수행해야 적용 됩니다.  

그 이하의 LC_*관련 locale 을 바꾸어 줄 때도 export 명령을 사용하는 경우가 많으나 다른 

서버와의 FTP 를 통해 받은 값 등의 외부 data 도 자신의 locale 로 표현하자 할 때는 export 

뿐만 아니라 default language 변경 할 때와 같은 절차가 필요합니다.  

 

2. 한글 locale 환경 설정 하기 

1) 설치된 파일셋  

v4:/> lslpp -l | cut -f 3 -d' ' | grep ko_KR  

X11.help.ko_KR.Dt.helpinfo  

X11.loc.ko_KR.Dt.rte  

X11.loc.ko_KR.base.lib  

X11.loc.ko_KR.base.rte  

X11.msg.ko_KR.Dt.helpmin  

X11.msg.ko_KR.apps.pm  

bos.help.msg.ko_KR.com  

bos.iconv.ko_KR  

bos.loc.iso.ko_KR  

bos.msg.ko_KR.diag.rte  

bos.msg.ko_KR.docregister.com  

bos.msg.ko_KR.docsearch.client.com  

bos.msg.ko_KR.mp  

bos.msg.ko_KR.net.tcp.client  

bos.msg.ko_KR.rte  

devices.msg.ko_KR.base.com  

devices.msg.ko_KR.diag.rte  

devices.msg.ko_KR.rspc.base.com  

devices.msg.ko_KR.sys.mca.rte  

ifor_ls.html.ko_KR.base.cli  

ifor_ls.ipf.ko_KR.base.gui  

ifor_ls.msg.ko_KR.base.cli  

ipfx.msg.ko_KR.rte  

X11.help.ko_KR.Dt.helpinfo  

X11.loc.ko_KR.Dt.rte  
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2) 한글환경설정  

# smitty mle_cc_cust_hdr  

Change/Show Cultural Convention, Language, or Keyboard  

  Primary CULTURAL convention                         IBM-eucKR  Korean 

[ko_KR]                        

  Primary LANGUAGE translation                        IBM-eucKR  Korean 

[ko_KR]                        

  Primary KEYBOARD                                    IBM-eucKR  Korean keyboard. 

[ko_KR]      

# smitty mle_hier_cmd_hdr  

Change/Show Language Hierarchy  

  1ST language translation choice                    [IBM-eucKR Korean [ko_KR]]  

 

참고)  

 

# /usr/lib/nls/lsmle -P -c  

# /usr/lib/nls/lsmle -P -l  

# /usr/lib/nls/lsmle -P -k  
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III. AIX Network 
------------------------------------------------------------------------------------------------------------------------------- 

【 제목 】 socket 구조의 이해  

------------------------------------------------------------------------------------------------------------------------------- 

◎ Overview 

1. socket 이란? 

2. socket의 생성 구조 

3. 예제를 통해 본 socket 

 

◈ socket 이란? 

 

소켓은 네트웍 상에서 클라이언트 프로그램과 서버 프로그램 사이의 통신 방법으로 “통신의 

접속점”으로 정의될 수 있습니다. 소켓은 TCP/IP를 이용하는 API (application programming 

interface)들로 구성되어 있어서 소켓이 개설된 후 서버의 정보를 부여받는 단계까지의 

“IP+Port”으로 쉽게 이해하시면 좋을 것 같습니다. 이렇게 만들어진 소켓은 네트워크 응용 

프로그램들 즉 프로세스들 간의 통신에 사용되게 됩니다. 

 

◈ socket의 생성 

 

서버 소켓의 생성 순서는 아래와 같습니다. 

 

1. socket() 함수를 이용해서 endpoint 소켓 즉 클라이언트의 연결을 listen하기 위한 소켓을 생성

합니다. 생성된 소켓은 서버 프로그램이 종료될 때까지 남아있게 됩니다. 

2. bind() 함수를 호출하여 소켓에 특성 즉 port 번호와 IP 주소를 부여하게 됩니다. 이는  서버에

서 주로 사용이 되는 반면에 클라이언트의 경우는 커널에서 임의의 포트번호를 할당하기 때문에 

사용할 필요가 없습니다. 

3. listen() 함수를 이용하여 만들어진 소켓에 들어오는 연결이 있는지를 기다립니다. 

4. accept() 함수를 이용하여 연결 대기열에 가장 앞에 있는 연결의 내용을 가져와서 새로운연결 

소켓을 만들어 주고 통신을 하게 됩니다.  

5. read()/write() 등의 함수를 이용해서 통신을 합니다. 
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< TCP 서버 프로그램 작성 절차> 

 

클라이언트 socket 생성 순서는 아래와 같습니다. 

 

1. sockt() 함수를 이용하여 endpoint 소켓을 개설합니다. 클라이언트이므로 이는 listen하기 

위한 소켓이 아닌 연결 소켓이 됩니다.  

2. connect() 함수를 호출하여 서버와의 연결을 요청하고 연결이 이루어지면 send()와 recv() 

를 사용하여 데이터를 송수신하고 작업이 종료되면 close()로 소켓을 닫습니다. 
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< TCP 클라이언트 프로그램 작성 절차> 

 예제를 통해 본 socket 

기서는 서버, 클라이언트 소켓 프로그램을 예제(별첨 참고)로 가지고 소켓이 어떻게 동작하는지

 알아 보도록 하겠습니다. ( 이 프로그램은 서버(10.10.11.210)의 15000번 포트로 클라이언트

10.10.11.233)로의 채팅 서비스를 제공합니다. ) 

 

. 서버에서 소켓 서버 프로그램을 실행 시킵니다. 아래와 같이 소켓이 생성되고 소켓에 ip 

 포트 정보가 부여된 후 listen상태에 있게 됩니다. 

root@v5:/home/msjung>./server 

The socket was created 

Binding Socket 

. 클라이언트 쪽에서 클라이언트 소켓 프로그램을 실행 시킵니다. 실행시 서버의 ip를 지정해 줍

다. 서버에서 accept 되었음을 볼 수 있습니다. 

root@v4:/home> ./client 10.10.11.210    

The Socket was created 

The connection was accepted with the server 10.10.11.210.. 
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반면에 서버쪽에서는 아래와 같이 client의 connect() 요청을 받고 accept()후 서비스를 제공할 준

비가 마련됩니다. 

 

 

 

 

 

The socket was created 

Binding Socket 

The Client 10.10.11.233 is connected... 

Message to send: 

 

이제 서버 프로그램과 클라이언트 프로그램은 소켓을 통해 통신을 할 수 있게 되었습니다. 여기

까지가 소켓을 통한 통신 구조입니다.  

 

종종 프로그램은 종료되었음에도 불구하고 소켓이 열려있는 경우를 접하게 됩니다. 이럴 경우 특

정 소켓을 어떤 프로세스가 잡고 있는지를 알아낼 필요가 있는데 이를 위해 아래에서는 쉽게 해

당 프로세스를 찾아 낼수 있는 방법을 소개할까 합니다. AIX V4.3.3까지는 lsof라는 프리웨어 유틸

리티를 사용해 오셨으리라 생각됩니다만 AIX 5L부터는 구지 lsof를 설치하지 않더라도 rmsock 명

령와와 kdb를 통해 찾아낼 수 있습니다.  

 

root@v5:/>ps aux | grep server 

root     503916  0.0  0.0  212  224  pts/6 A    23:19:58  0:00 grep server 

root     438462  0.0  0.0   92   96  pts/1 A    23:19:31  0:00 ./server 

 

root@v5:/>netstat -an | grep 15000    

tcp4       0      0  *.15000                *.*                    LISTEN 

tcp4       0      0  10.10.11.210.15000     10.10.11.233.32794     ESTABLISHED 

 

netstat –Aan 을 사용하면 소켓 구조의 PCB 즉 process control block 정보를 얻을 수 있습니다. 

PCB는 pid, gid, open된 파일 정보 등 process에 대한 정보 뿐만 아니라 프로그램 메모리 상태정

보를 가지고 있는 OS의 구조체로써 어떤 프로세스가 특정 포트를 사용하고 있는지를 확인하는데 

필요한 정보입니다. 위에서 이야기한 3가지 방법으로 실제 포트가 사용하는 프로세스 정보를 확

인해 보도록 하겠습니다. 

  

root@v5:/>netstat -Aan | grep 15000 

f100061000619b80 tcp4       0      0  *.15000            *.*             LISTEN 

f100061000462b80 tcp4     0    0  10.10.11.210.15000 10.10.11.233.32794 ESTABLISHED 
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1. rmsock 명령어는 프로세스는 종료되었음에도 불구하고 비정상적으로 열려있는 TCP 

소켓들을 제거하기 위해 사용되지만 유효한 소켓의 경우 우리가 원하는 pid의 값을 얻을 수 있습

니다.   

(usage : # rmsock  <PCBAddress>  <TypeofAddress>) 

 

 

  

 

2

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

S

root@v5:/>rmsock f100061000462b80 tcpcb 

The socket 0x462800 is being held by proccess 438462 (server).
. kdb는 특정 소켓과 관련된 pid를 알아내는데 가장 유용하다고 생각합니다.  

root@v5:/>kdb 

 (0)> sockinfo f100061000462b80 tcpcb 

---- TCPCB ----(@ F100061000462B80)---- 

    seg_next......@F100061000462B80  seg_prev......@F100061000462B80 

    t_softerror... 00000000 t_state....... 00000004 (ESTABLISHED) <- listen 상태는 1 

    t_timer....... 00000000 (TCPT_REXMT) 

    t_timer....... 00000000 (TCPT_PERSIST) 

.... 

.... 

rcvlen.. 0000000000000000  frcaback@0000000000000000 

    frcassoc@0000000000000000  frcabckt 0000000000000000 

    iodone.. 00000000          iodonefl 00000000 () 

    ioarg...@0000000000000000  refcnt.. 0000000000000000 

.... 

.... 

 

SLOT NAME     STATE      PID    PPID          ADSPACE  CL #THS 

pvproc+01EC00  123*server   ACTIVE 006B0BE 0063022 000000002001D5DA   0 

0001 

 

(0)> hcal 006B0BE <- 16진수를 십진수로 바꾸는 subcommand입니다. 

Value hexa: 006B0BE       Value decimal: 438462 
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3. freeware 유틸리티인 lsof를 사용한 방법입니다. 
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S

# lsof | grep f100061000462b80 

server     438462   root    4u  IPv4 0x70046edc    0t0    TCP v5.kr.ibm.com:15

000->v4.kr.ibm.com:32794 (ESTABLISHED) 
sof는 아래의 사이트에서 받아서 사용하실 수 있습니다. 

ownload lsof in  AIX Toolbox for Linux Applications 

ttp://www-1.ibm.com/servers/aix/products/aixos/linux/download.html 

tp://ftp.software.ibm.com/aix/freeSoftware/aixtoolbox/RPMS/ppc/lsof/lsof-4.61-

.aix5.1.ppc.rpm 

nstalling the RPM Package Manager  

ttp://www-1.ibm.com/servers/aix/products/aixos/linux/altlic.html 

re-requisite: rpm.rte (RPM Package Manager) 는 설치되어 있어야 함. 

금까지 소켓의 생성 구조와 소켓 정보를 확인하는 방법을 보았습니다. 소켓의 구조를 이해함으

써 업무를 하시는데 많은 도움이 되리라 생각됩니다. 예제로 사용된 프로그램은 아래에 별첨하

록 하겠습니다. 위의 내용을 한번씩 확인하시면 좋을 것 같습니다. 
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server.c ( 서버 프로그램) 

 

 

S

#include<sys/types.h> 

#include<sys/socket.h> 

#include<netinet/in.h> 

#include<unistd.h> 

#include<stdlib.h> 

#include<stdio.h> 

main() 

{   int cont,create_socket,new_socket; 

   unsigned long addrlen;  /* modified by BCG */ 

   int bufsize = 1024; 

   char *buffer = malloc(bufsize); 

   struct sockaddr_in address; 

   printf("\x1B[2J"); 

   if ((create_socket = socket(AF_INET,SOCK_STREAM,0)) > 0) 

     printf("The socket was created\n"); 

address.sin_family = AF_INET; 

   address.sin_addr.s_addr = INADDR_ANY; 

   address.sin_port = htons(15000); 

   if (bind(create_socket,(struct sockaddr *)&address,sizeof(address)) == 0) 

     printf("Binding Socket\n"); 

   listen(create_socket,3); 

   addrlen = sizeof(struct sockaddr_in); 

   new_socket = accept(create_socket,(struct sockaddr *)&address,&addrlen);

   if (new_socket > 0){ 

      printf("The Client %s is connected...\n",inet_ntoa(address.sin_addr)); 

      for(cont=1;cont<5000;cont++) 

printf("\x7");   } 

   do{ printf("Message to send: "); 

      gets(buffer); 

recv(new_socket,buffer,bufsize,0); 

send(new_socket,buffer,bufsize,0); 

printf("Message recieved: %s\n",buffer); 

}while(strcmp(buffer,"/q")); /* user ‘q’ to quit */ 

   close(new_socket); 
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close(create_socket); 

} 

 

client.c ( 클라이언트 프로그램) 

 

#include<sys/socket.h> 

#include<sys/types.h> 

#include<netinet/in.h> 

#include<unistd.h> 

#include<stdlib.h> 

#include<stdio.h> 

main(int argc,char *argv[]) 

{   int create_socket; 

   int bufsize = 1024; 

   char *buffer = malloc(bufsize); 

   struct sockaddr_in address; 

   printf("\x1B[2J"); 

   if ((create_socket = socket(AF_INET,SOCK_STREAM,0)) > 0) 

     printf("The Socket was created\n"); 

   address.sin_family = AF_INET; 

address.sin_port = htons(15000); 

   inet_pton(AF_INET,argv[1],&address.sin_addr); 

   if (connect(create_socket,(struct sockaddr *)&address,sizeof(address)) == 0) 

     printf("The connection was accepted with the server %s...\n",inet_ntoa(addr 

ess.sin_addr)); 

   do{ recv(create_socket,buffer,bufsize,0); 

      printf("Message recieved: %s\n",buffer); 

      if (strcmp(buffer,"/q")){ 

         printf("Message to send: "); 

         gets(buffer); 

         send(create_socket,buffer,bufsize,0);   } 

   }while (strcmp(buffer,"/q")); 

   close(create_socket); 

} 
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IV. AIX Internal 
---------------------------------------------------------------------------------------------------------------------------------------- 

【 제목 】 MODS 의 이해 

---------------------------------------------------------------------------------------------------------------------------------------- 

□ Overview 

  1. MODS 란? 

2. MODS enable 이 필요한 상황은?  

3. Kernel Memory 의 이해 

4. MODS enable 하는 방법 

5. MODS 가 내부에서 하는 일 

6. MODS enable 이 시스템에 미치는 영향 

7. MODS 설정 상태 확인 실습 

 

1. MODS 란?  

 

MODS 는 Memory Overlay Detection System 의 앞 글자를 딴 말입니다. MODS 를 이해하기 

위해서는 먼저 Memory Overlay 가 무엇인지 이해해야 합니다. 

Memory Overlay 란 Memory Usage Error 를 말합니다. 단, 여기서 말하는 Memory 는 일반 User 

Memory 영역이 아닌, Kernel Memory 영역을 말합니다.  

그러므로 Memory Overlay Detection System (MODS) 는, Kernel Memory Usage Error 를 Debugging 

하기 위한 추가적인 모니터링 장치라고 보시면 됩니다.  

MODS 는 AIX 4.2.1 부터 등장해서 Kernel, Kernel Extension, Device Driver 가 유발할 수 있는 

Memory Usage Error 를 Debugging 하기 위한 자료를 수집하는 장치로 사용되고 있습니다. 

 

2. MODS enable 이 필요한 상황은? 

 

MODS enable 이 필요한 Memory Usage Error 들은 다음과 같습니다. 

- 이미 Free 시킨 Memory 를 사용하는 경우 

- 이미 Free 시킨 Memory 를 또 Free 시키는 경우 

- 할당된 Memory 경계를 넘어서 쓰기작업을 할 경우 

- 다른 프로그램이나 Routine 이 소유하고 있는 Memory 에 쓰기 작업을 할 경우 

- 잘못된 Parameter 나 Condition 을 가지고 Memory Allocation Routine 을 호출하는 경우 

- Garbage Collection 되기 전에 Memory Allocation 이나 Free 가 다량 발생하는 경우 

- Kernel Memory Leak 

 

Dump 분석결과 위와 같이 Memory Usage Error 가 의심되거나, 새로운 Kernel Extension 코드가 
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의심스러울 때는, MODS enable 함으로써 좀더 정확하게 문제를 Debugging 할 수 있습니다. 

 

3. Kernel Memory 의 이해 

 

Kernel Memory 는 Kernel Heap Memory, Pinned Heap Memory, Network Memory 로 분류할 수 

있습니다. 일반 Kernel Memory 로 볼 수 있는 Kernel Heap Memory, Pinned Heap Memory 는 

xmalloc() 함수로 Memory 할당을 요청하고 xmfree() 함수로 할당된 Memory를 반환합니다. 

Network Memory 는 net_malloc ()함수로 Memory 할당을 요청하고 net_free() 함수로 할당된 

메모리를 반환합니다.  

일반적으로 Network Memory 가 부족할 경우, “netm “ Kernel Thread 가 실행되어 추가적인 

Network Memory 를 확보해냅니다. 

 

4. MODS enable 하는 방법 

 

1) 기본 MODS 설정 – 일반 Kernel Memory 

xmalloc(), xmfree() 를 사용하는 Kernel Memory 는 아래와 같이, bosdebug 명령을 이용해서 

MODS enable 합니다. 

# bosdebug –M  

# bosboot –ad /dev/ipldevice 

# shutdown -Fr 

여기에서 옵션에 따라 다양한 수준에서 MODS 를 enable 할 수 있습니다. 

기본적인 MODS enable 은 –M 옵션 만으로도  가능합니다. 

 

2) 기본 MODS 설정 - Network Memoy 

Network Memory 에 대해서는 no 값 net_malloc_police 를 이용해서 MODS enable 합니다. 

# no –o net_malloc_police=1  

만일 net_malloc_police 가 0 이 아닌 숫자이면, Network Memory 에 대한 MODS 는 enable 

됩니다. 만일 1 <= net_malloc_police <=1024 이면, 최근 1024 개의 net_malloc()/net_free() 함수 

호출 기록을 저장합니다. 1024 < net_malloc_police 인 경우는 그 숫자 만큼의 net_malloc()/ 

net_free() 함수 호출 기록을 버퍼에 저장합니다. 

 

3) 고급 MODS 설정 - Page Promotion & Guard Page 

특별히 문제가 되는 Memory Allocation Size 를 알고 있을 경우, 해당되는 size 를 명시하여 

Debugging 수준을 높일 수 있습니다.  

xmalloc() 으로 할당된 일반 Kernel Memory 의 경우는, -s 옵션을 사용하여 

16,32,64,128,256,512,1024,2048 중에서 필요한 size 를 지정합니다. 

net_malloc() 으로 할당된 Network Memory 의 경우는 –n 옵션을 사용하여 
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32,64,128,256,512,1024,2048 중에서 필요한 size 를 지정합니다. 

# bosdebug -M -s 32,128,512 -n 32,128 

# bosboot –ad /dev/ipldevice 

# shutdown -Fr 

보통 Kernel Memory 할당은 요청 받은 Size 에 대해 16,32,64,128,256,512,1024,2048 중에서 

크면서 제일 가까운 size 를 할당하게 됩니다. 하지만 –s 이나 –n 으로 지정된 size 에 해당하는 

경우는 Page Size(4KB) 로 Kernel Memory 를 할당해 주게 됩니다. 이렇게 특별히 Page Size 로 

Kernel Memory 를 할당해 주는 것을 “Page Promotion” 이라고 부릅니다. 그것도 한 Page 만 

할당하지 않고 연속적으로 한 Page 를 더 할당 합니다. 이렇게 추가적으로 할당된 Page 를 

“Guard Page” 라고 부릅니다. “Guard Page” 에 누군가 쓰기를 수행하면 System Crash 가 

유발되어 우리에게 문제의 원인을 알려 주게 됩니다. 

 

반면에, -S 옵션의 경우는 할당되는 모든 size 에 대해 서는 크면서 제일 가까운 n*Page 

Size(4KB) (단, n=1,2,3,…) 크기로 “Page Promotion” 을 해줍니다. 하지만 “Guard Page” 는 

할당되지 않습니다. 

# bosdebug -M -S 

# bosboot –ad /dev/ipldevice 

# shutdown -Fr 

 

4) MODS disable 하는 방법 

일반적인 Kernel Memory 에 대한 MODS disable 방법은 아래와 같습니다. 

# bosdebug -o 

# bosboot –ad /dev/ipldevice 

# shutdown -Fr 

Network Memory 에 대한 MODS disable 방법은 다음과 같습니다. 

# no –o net_malloc_police=0 

 

5. MODS 가 내부에서 하는 일 

 

MODS enable 시키게 되면, Kernel Memory 에 대해서 내부적으로 아래와 같은 일을 하게 됩니다. 

- MODS 는 모든 xmalloc() 요청받은 Kernel Memory 크기, 할당된 Kernel Memory 주소, Process 

ID 와 Process Name 등의 정보를 기록합니다. 

- MODS 는 최근에 xmfree() 로 Free 된 2048 개의 Kernel Memory 를 Holding 하고 있습니다. 

- MODS 는 최근에 net_free() 로 Free 된 1024 개의 Kernel Memory 를 Holding 하고 있습니다. 

(no 옵션 net_malloc_police 에 따라 Holding 하려는 Kernel Memory 개수를 늘려줄 수 있습니다.)  

- xmalloc() 으로 Kernel Memory 를 할당 받을 때는, 본래 요청 받은 크기 만큼을 0x66 이라고 

씁니다. 요청 받은 크기 이외에 실제로 더 할당된 나머지 부분에는 0xAA 라고 씁니다. 
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- xmfree() 으로 Kernel Memory 를 Free 시킬 때는, 반환하는 전체 영역에 0x77 이라고 씁니다. 

- bosdebug 명령의 -s, -n, –S 옵션에 맞게 “Page Promotion” 을 수행합니다. –s, -n 의 경우는 

“Guard Page” 도 잡아줍니다.  

 

6. MODS enable 이 시스템에 미치는 영향 

 

“Page Promotion” 이나 “Guard Page” 없이 bosdebug –M 만으로 MODS enable 하면 System 에 

약간의 Performance 저하를 유발할 수 있습니다. 하지만 대체로 Kernel Memory 에서 10-Page 

내외를 사용하기 때문에 큰 문제가 되지 않습니다. 

하지만, bosdebug 명령의 -s, -n, -S 옵션을 사용하는 경우는 주의할 필요가 있습니다. 

만일 32비트 커널을 사용하면서, bosdebug –S 로 MODS enable 했다면 Kernel Memory 중 가용한 

약 240 MB 정도가 모두 고갈되는 문제가 발생할 수도 있습니다. 하지만 64비트 커널을 

사용한다면, Kernel Memory 가 커져서 큰 문제가 되지 않습니다. 
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7. MODS 설정 상태 확인 실습 

 

kdb 를 통해 다양한 MODS 설정 사례를 살펴보도록 하겠습니다. 

 

1) MODS 설정 사례 : bosdebug –M & no –o net_malloc_police=16384 

(0)> stat 

<중간생략> 

xmalloc debug: enabled   MODS enabled  bosdebug -M. 

(0)> dw xmdbg_frag_to_page 

xmdbg_frag_to_page+000000: 00000000 

(0)> dw xmdbg_frag_mask 

xmdbg_frag_mask+000000: 00000000 

(0)> dd net_malloc_frag_mask 

net_malloc_frag_mask+000000: 0000000000000000 

(0)> dd net_malloc_police 

net_malloc_police+000000: 0000000000000400   

 0x400 = 16384 no –o net_malloc_police=16384  

(0)> xm -lf 

F100058D400FB400: addr......... F10006000E495A40 freed pinned 

req_size..... 56 act_size..... 64 

F100058D400FB400: pid.......... 00039086 comm......... smitty 

Trace during xmalloc() on CPU 02        Trace during xmfree() on CPU 02 

003BEBBC(.fifo_select+000120)           00388144(.poll_cleanup+000254) 

002E0AC0(.vnop_select+000024)           00388640(.fp_poll+00046C) 

00347608(.selpoll+00016C)               00387D70(._poll+000278) 

 할당 요청 받은 size 가 56-Byte 이므로, 크면서 가장 가까운 64-Byte 를 할당 했습니다 

F100058D400CCC00: addr......... F10006000E63EF00 freed pinned 

req_size..... 128 act_size..... 256 

F100058D400CCC00: pid.......... 000610C0 comm......... putlvcb 

Trace during xmalloc() on CPU 03        Trace during xmfree() on CPU 01 

002D7EA0(.groupsetalloc+0000F4)         002D7D50(.groupsetfree+00007C) 

002D7C70(.groupsetcopy+000074)          002D4C18(._crfree+0000A0) 

002D58D4(.crcopy_30_25+0000A4)          002D57F8(.crfree+000060) 

 할당 요청 받은 size 가 128-Byte 이므로, 크면서 가장 가까운 256-Byte 를 할당 했습니다 
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2) MODS 설정 사례 : bosdebug -M -s 32,128,512 -n 32,128,512 & no – o net_malloc_police=1 

(0)> stat 

<중간생략> 

xmalloc debug: enabled  ( MODS enabled ( bosdebug -M 

 (0)> dw xmdbg_frag_to_page 

xmdbg_frag_to_page+000000: 00000000 

(0)> dw xmdbg_frag_mask 

xmdbg_frag_mask+000000: 000002A0  ( 672 = (32+128+512) ( bosdebug –s 32,128,512 

(0)> dd net_malloc_frag_mask 

net_malloc_frag_mask+000000: 00000000000002A0 ( bosdebug –n 32,128,512 

(0)> dd net_malloc_police 

net_malloc_police+000000: 0000000000000001 ( no –o net_malloc_police=1 

(0)> xm -lf 

F100058D400D0880: addr......... 0E30DF80 freed unpinned 

req_size..... 67 act_size..... 4096 

F100058D400D0880: pid.......... 0004D0C8 comm......... ksh 

Trace during xmalloc() on CPU 02        Trace during xmfree() on CPU 02 

0031C584(.ld_pathopen+000728)           0031C820(.ld_pathclear+00006C) 

0031C0F0(.ld_pathopen+000294)           003EBF4C(.ld_execload+0012A0) 

0039828C(.ld_getlib+000084)             00138A64(.execvex_common+001348) 

( 할당 요청 받은 size 가 67-Byte 이므로, 크면서 가장 가까운 128-Byte 를 할당해야 하지만 

Page Promotion 때문에, 4096-Byte 가 할당되었습니다. ( bosdebug –s 32,128,512 

F100058D401DAF00: addr......... 0E324080 freed unpinned 

req_size..... 45 act_size..... 64 

F100058D401DAF00: pid.......... 0004D0C8 comm......... smitty 

Trace during xmalloc() on CPU 02        Trace during xmfree() on CPU 02 

0039A9B4(.get_libpath+000128)           0031C864(.ld_pathclear+0000B0) 

0039B464(.ld_read+0000F0)               003EEB28(.ld_loadmodule+0005A0) 

0039B6DC(.ld_getmod0+000040)            003EF0C0(.ld_proc_load+00051C) 

( 할당 요청 받은 size 가 45-Byte 이므로, 크면서 가장 가까운 64-Byte 를 할당 했습니다. 64-

Byte 는 Page Promotion 대상이 아닙니다. ( bosdebug –s 32,128,512 

(0)> netm -e  

         Address             SIZE  CPU    TYPE 

F100061005DC8C00              256   3   mblk 

F100061000334C00             1024   1   strqueue 

<중간생략> 

 SIZE 32, 128, 512 는 Page Promotion 되었기 때문에 존재하지 않습니다.  
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3) MODS 설정 사례 : bosdebug -M -S & no – o net_malloc_police=1 

(0)> stat 

<중간생략> 

xmalloc debug: enabled  ( MODS enabled ( bosdebug -M 

Debug kernel error message: No debug cause was specified. 

(0)> dw xmdbg_frag_to_page 

xmdbg_frag_to_page+000000: 00000001  bosdebug -S 

(0)> dw xmdbg_frag_mask 

xmdbg_frag_mask+000000: 00000000 

(0)> dd net_malloc_frag_mask 

net_malloc_frag_mask+000000: 0000000000000000 

(0)> dd net_malloc_police 

net_malloc_police+000000: 0000000000000001  no –o net_malloc_police=1 

(0)> xm -lf 

F100058D401E0400: addr......... F100060009E0D000 freed pinned 

req_size..... 56 act_size..... 4096 

F100058D401E0400: pid.......... 00014046 comm......... dtgreet 

Trace during xmalloc() on CPU 03        Trace during xmfree() on CPU 03 

003BEBBC(.fifo_select+000120)           00388144(.poll_cleanup+000254) 

002E0AC0(.vnop_select+000024)           00388640(.fp_poll+00046C) 

00347608(.selpoll+00016C)               00387D70(._poll+000278) 

 

F100058D40156700: addr......... F100060009E10000 freed pinned 

req_size..... 72 act_size..... 4096 

F100058D40156700: pid.......... 00014046 comm......... dtgreet 

Trace during xmalloc() on CPU 03        Trace during xmfree() on CPU 03 

00347A48(.selreg+0001AC)                00388088(.poll_cleanup+000198) 

05B4D28C(05B4D28C)                      00388640(.fp_poll+00046C) 

00347608(.selpoll+00016C)               00387D70(._poll+000278) 

<중간생략> 

 모든 Memory 할당 요청에 대해 Page Promotion 이 발생합니다.  bosdebug –S 
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8. 맺음말 

 

이 글에서는 MODS 가 무엇인지? 어떤 경우 사용해야 하는지? 어떻게 enable 시키는지? 

시스템에 어떤 영향을 미치는지 등을 살펴 보았습니다. 

문제 발생시 빠른 대처를 위해서 항상 MODS 를 enable 하면 편리하겠지만, Kernel Memory 와 

CPU 자원을 소비하기 때문에 특별히 Kernel Memory 사용상의 문제가 발생할 때만 제한적으로 

이용되어져야 합니다. 이 글이 MODS 의 이해에 도움이 되리라 확신합니다. 

 

 

 

 

 


